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A guerra de informacoes entre EUA e Russia

Por CHENG HONGGANG*

A opinido publica dos EUA e do Ocidente e a guerra de informagées contra a Russia se repetirdo na competicdo estratégica
contra a China

Em seu livro de 1968, A ordem politica em uma sociedade em mudanca, Samuel Huntington, um dos principais cientistas
politicos americanos, escreveu: “Ndo é a agressdo de exércitos estrangeiros que representa a principal ameaca a
estabilidade de uma sociedade tradicional, mas a invasdo de ideias estrangeiras, onde a impressao e o discurso avangam
cada vez mais do que exércitos e tanques”. Huntington jé tinha tais insights sobre o papel da disseminacao de opinides em
um momento em que a imprensa e o radio dominavam a comunicagdo. O final da década de 1990 mostrou uma mudanga
revoluciondria na disseminacdo de informagdes com o rapido desenvolvimento da tecnologia online.

EUA e Russia disputam o dominio publico e a moral

A fim de controlar a Europa, enfraquecer a Russia e estimular a expansao de suas exportacoes de energia e industria
militar, os EUA estao incentivando o conflito militar entre a Rissia e a Ucrania, usando a propaganda da opinido ptblica. O
governo dos EUA e a opinido publica tradicional cooperaram entre si para demonizar a Russia, e a “russofobia” varreu o
mundo ocidental enquanto os EUA se apresentam como o “representante da justica” e o “defensor da ordem”. Antes da
eclosdo do conflito militar russo-ucraniano, o governo dos EUA foi ambiguo na questdo da adesao a OTAN, e expressou
“firme apoio” a Ucrania para combater a Russia, e a midia ocidental estava encorajando a Ucrania a se juntar a OTAN.

Os EUA ignoraram a proposta da Russia de assinar um tratado de garantia de seguranca. O governo e a midia dos EUA
ignoraram a proposta da Russia de assinar um pacto de seguranga, e todos, desde o governo até a midia, promoveram a
“invasdo” da Ucrania pela Russia. O incentivo dos EUA e do Ocidente estimulou a deterioragao da situacgdo, o que
eventualmente levou a Russia e a Ucrania a embarcarem no caminho para a guerra.

A Russia usou uma mistura de guerra de opinido publica, guerra psicoldgica, guerra de inteligéncia e outras formas para
apoiar a “operacao militar especial” contra a Ucrania. Antes da operacdo militar, a Ruissia anunciou de forma exagerada a
retirada das tropas de exercicio da fronteira russo-ucraniana, soltando uma cortina de fumaca para criar a ilusao de que a
situacdo estava se distensionando; depois que a ofensiva militar comegou, a Rissia exagerou o quao poderosas eram suas
forgas militares, e um grande nimero de Online Water Armyli] espalhou o mito “invencivel” do exército russo nas midias
sociais.

Ap6s o inicio da ofensiva militar, a Russia exagerou o qudo forte eram suas forcas militares e um grande nimero de
estruturas online espalhou o “mito” da “invencibilidade” do exército russo na midia prépria e nas midias sociais, com a
intengao de desmoralizar o lado ucraniano e influenciar a opinido publica internacional. A fim de elevar o nivel moral, a
Russia realizou uma campanha de comunicagao internacional organizada e planejada. Vladimir Putin fez varios discursos
televisionados, incluindo um em 21 de fevereiro que envolveu uma grande narrativa histérica, buscando justificativa
tedrica e histérica para a proxima “operagao militar especial”.

Os esforcgos de divulgagao global da Russia, principalmente pela Russia Today TV e Rosatom, tém sido eficazes. Em suas
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comunicagoes internacionais, a Russia tem sido capaz de chegar ao cerne da questdo, defendendo e apresentando suas
razbées. Por exemplo, expds o fornecimento de armas dos EUA a Ucrania, o que levou a mortes e a uma catéastrofe
humanitaria na parte oriental do pais; propagou a ameaca a paz representada pela negacao do governo dos EUA da
histéria da Segunda Guerra Mundial e seu apoio ao ressurgimento do nazismo; explicou a ameaca direta a seguranca da
Russia representada pela politica de longo prazo da OTAN de expansao para o leste; e exp0s 0 mau comportamento dos
EUA de se intrometer nos assuntos internos de outros paises, travando guerras e disputando hegemonia.

Em particular, a campanha de propaganda da Russia sob a bandeira da “desnazificagdo” tornou-se uma arma poderosa
para buscar apoio da comunidade internacional, e muitos paises ndao tomaram partido no conflito militar Rassia-Ucrania.
De acordo com uma pesquisa do centro de pesquisas russo Levada, o apoio a Vladimir Putin na Rassia aumentou
recentemente para 83%.

EUA e Russia bloqueiam midia online um do outro

No conflito militar russo-ucraniano, os EUA rasgaram sua mascara hipécrita de “neutralidade e objetividade da midia” e
sua midia tornou-se uma ferramenta para manipulagdo politica nua a servir grupos de interesse. Sob pressdo do governo
dos EUA, empresas americanas, lideradas por varios operadores internacionais de Internet, langcaram uma campanha de
desconexdo contra a Russia, impondo sangdes e bloqueando a midia russa no exterior. Apple, Intel, META, Amazon,
Google, Microsoft, Netflix, Sony, TSMC e outras gigantes da tecnologia emitiram comunicados para cortar suprimentos e
suspender negocios para a Russia.

Antes disso, a presidente da Comissdo Europeia Ursula von der Leyen anunciou a proibicdo da midia russa, incluindo a
Russia Today TV e a Rosatom e suas subsididrias, de operar em paises da Unido Europeia. As medidas de bloqueio
ocidentais contra a midia russa incluem parar a emissdo de certificados SSL para a Russia e parar o aluguel de portas e
enderecos IP para a Russia, ou seja, parar a manutencdo de nomes de dominio russos. As contas oficiais russas sao
principalmente “restritas” por plataformas como Twitter, Facebook e YouTube, sites de video do YouTube e Apple
proibiram o uso russo de seus produtos, e o Google proibiu a midia russa de realizar atividades de receita através de seus
aplicativos.

Em 2 de margo a Russia anunciou que estava “pronta para lancar uma Internet soberana”. De fato, a Russia vem
respondendo ao bloqueio da Internet do Ocidente h&d muito tempo: em maio de 2019, Vladimir Putin assinou a lei de
soberania da internet, que se prop0Oe a estabelecer um sistema de internet com um nome de dominio nacional russo,
permitindo que o trafego da internet seja roteado através de uma infraestrutura controlada pelo governo. A Rissia também
realizou vérios testes de desconexdo para garantir a operacdo ininterrupta da internet na Russia sob todas as
circunstancias.

Ao mesmo tempo, a Russia respondeu firmemente ao bloqueio ocidental da midia russa, impondo restrigdes apropriadas a
CNN, ABC, CBC e Bloomberg. Em resposta a cobertura hostil da midia sobre a Rissia em vérios paises, a Russia também
tomou medidas correspondentes. De acordo com agéncias oficiais do Azerbaijao, o Servigo Federal Russo para Supervisao
de Comunicagoes, Tecnologias da Informacgdo e Midia de Massa proibiu as atividades de varios sites de midia arabes
conhecidos, incluindo o baku.ws, no territério da Russia.

Guerra de ataques na internet

Os ataques cibernéticos atingiram uma escala sem precedentes e desempenharam um papel importante na rivalidade
militar russo-ucraniana e na guerra da informacéao da opinido publica. O tipo de ataque cibernético foi principalmente um
ataque distribuido de negagao de servigo (DDoS), e ambos os lados concluiram a implantagao de malware entre si antes do
conflito.

O grupo internacional de hackers Anonymous declarou uma “guerra cibernética” contra a Russia, e 30 sites da Rosatom
em todo o mundo foram atacados pelo Anonymous, resultando em velocidades de trafego lentas. O Anonymous atacou
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milhares de sites e sistemas russos, causando uma grande quantidade de vazamento de informacgdes confidenciais; de
acordo com o departamento de seguranca cibernética russo, desde o inicio do conflito russo-ucraniano, os ataques
cibernéticos dos paises dos EUA e da UE representam 28% e 46% dos ataques cibernéticos a Russia, o que tem um
impacto sério nos centros de controle espacial da Russia, defesa, energia, finangas, telecomunicagdes e outros setores-
chave. Com a ajuda dos EUA, o governo dos EUA formou uma rede de informagdes “IT Corps”, investindo muito dinheiro
para contratar talentos cibernéticos estrangeiros e realizou uma série de ataques cibernéticos na Russia.

A Russia realizou trés ataques cibernéticos contra a Ucrania antes da “operacgao militar especial”. A partir de janeiro de
2022, a Russia realizou ataques cibernéticos em larga escala em sites do governo relacionados aos setores diplomaticos,
educacionais, internos, energéticos e outros setores. Na semana anterior ao inicio da “operacao militar especial”, a Russia
realizou ataques cibernéticos em setores-chave da defesa, forgas armadas e bancos da Ucrania, resultando em paralisa¢des
generalizadas e paralisia desses setores. Desde o inicio da operagao, a Russia se concentrou em ataques de limpeza de
dados em centenas de computadores do lado ugandense. A Russia estd atualmente implantando uma medida técnica
defensiva chamada “geo-fencing“[ii] para impedir a intruséo de virus.

As midias sociais como campo de batalha

As midias sociais mostraram grande poder no conflito militar russo-ucraniano. Uma histéria falsa sobre tropas ucranianas
morrendo em massa em uma ilha no Mar Negro e uma cena ficticia de uma garotinha mandando seu pai para a guerra
“comoveu” muitas pessoas e alimentou o d6dio internacional da “invasao” russa. Recentemente, relatos da morte de
centenas de pessoas na pequena cidade de Buccha, regiao de Kiev, tém sido amplamente divulgados nas redes sociais,
causando um alvorogo na comunidade internacional e afetardo seriamente as negociagdes em curso entre a Russia e a
Ucrania.

De acordo com vérios meios de comunicacao estrangeiros, desde o conflito militar entre a Russia e a Ucrania, a Agéncia
Central de Inteligéncia dos EUA vem planejando e organizando grupos sociais anti-russos, blogueiros de midia proépria e
personalidades conhecidas em todo o mundo para disseminar uma grande quantidade de informacdes e comentarios que
sdo indistinguiveis da verdade e difamam a imagem internacional da Rudssia. Por sua vez, a “opinido publica” refletida nas
midias sociais teve um impacto significativo nas decisdes governamentais. Por exemplo, a decisdo do governo dos EUA de
proibir as importagdes russas de petroéleo foi em grande parte influenciada pela opinido publica nos Estados Unidos. O
governo alemao, sob pressdo da opinido publica, aumentou sua ajuda armamentista a Ucrania.

A Russia hd muitos anos atribui grande importancia ao desenvolvimento do poder das midias sociais, investindo
pesadamente em midia digital e exércitos online. A disputa da opinido publica nas redes sociais nédo se limita ao pais, se
estende também a muitos paises, cultivando a opinido publica pro-Russia de vérias formas, como educagdo em lingua
russa, centros culturais, midia gratuita e saldes de arte. Apesar da 6bvia desvantagem da comunicacdo internacional da
Russia em comparagdo com o Ocidente, em meio ao conflito militar russo-ucraniano, um grande numero de exércitos
online pré-russos surgiram em muitos paises ao redor do mundo, formando uma forga de opinido publica internacional que
esta ligada no pais e no exterior em solidariedade com a Rissia e condenando os EUA e a OTAN por interferir no conflito
russo-ucraniano, obtendo um impacto favoravel na imagem internacional da Russia.

Insights da guerra de informacoes sobre a opiniao publica EUA-Russia

A opinido publica dos EUA e do Ocidente e a guerra de informagdes contra a Ruissia provavelmente se repetirdo na
competicao estratégica contra a China. O conflito militar russo-ucraniano tornou-se mais uma ferramenta para politicos
anti-China nos EUA e no Ocidente explorarem a questdo e atacarem a China. A opinido publica dos EUA e do Ocidente
especulam que “a China é cumplice da Russia”; que a China e a Russia formam um chamado “eixo do mal”; que o conflito
Russia-Ucrania tem sido usado para divulgar a questao de Taiwan; e que a “ameaca de for¢a” da China ao Mar do Sul da
China foi exagerada. Este € um exemplo de como o governo dos EUA organizou uma Online Water Army para atacar e
difamar a China, o que ndao devemos subestimar.

A guerra de informacdes entre EUA e Russia - 02/05/2022 - 3/5
© 2025 A Terra é Redonda. Todos direitos reservados. ISSN 3085-7120.



a terra é redonda

Primeiro, este conflito militar russo-ucraniano expos as deficiéncias e inadequacgdes da Rissia na tecnologia da internet. A
Russia ainda precisa importar 90% de seus chips civis, e uso dos chips de equipamento eletrénico militar estdo obviamente
sob dificuldades. O desenvolvimento de trés grandes empresas russas de Internet, yandex, Vkontat e Mail.ru, ha muito
parou a nivel doméstico e tem influéncia internacional limitada. O crescimento saudavel de empresas estratégicas
baseadas na internet tem uma importéancia estratégica critica e significativa.

A coisa mais importante no momento é estabelecer um mecanismo de desenvolvimento de mercado saudavel e eficaz para
empresas de alta tecnologia da internet, promover o desenvolvimento coordenado e integrado de empresas privadas e
governamentais; fortalecer a sistematizacao e as regras legais para as empresas de alta tecnologia da internet e melhorar
o nivel de uso e gestdo da internet; e incentivar as empresas de internet a participar mais da cooperacdo internacional e da
concorréncia e expandir os mercados no exterior. O objetivo central € melhorar a capacidade independente e auténoma da
ciéncia e tecnologia da internet da China o mais répido possivel, e dominar a tecnologia central em nossas proprias méaos,
a fim de lidar com o cerco em larga escala e ataques realizados pelos EUA e pelo Ocidente no campo de alta tecnologia da
China.

Em segundo lugar, em um momento de mudangas bruscas na situacao internacional e ventos contrarios, é crucial manter a
coesdo interna e a forga centripeta de uma sociedade. Deve-se reconhecer que a propaganda confusa dos EUA e do
Ocidente ainda tem um mercado na China, e vozes que cegamente cedem aos EUA, elogiam os valores ocidentais e
destacam o Ocidente como “representando a justica” frequentemente aparecem na midia. Devemos fortalecer
vigorosamente a promocao de valores do ntucleo socialista sob a perspectiva da propaganda e governanca da opinido
publica, promover a cultura tradicional, compreender plenamente as grandes conquistas de construgdo da China e
aumentar a autoconfianca.

Compreender plenamente a verdadeira natureza da hegemonia dos EUA e melhorar a capacidade de distinguir o certo do
errado, para que, no complexo ambiente internacional, a opinido publica possa desempenhar um papel melhor no apoio as
principais agoes estratégicas diplométicas da China, salvaguardando interesses nacionais fundamentais e defendendo os
principios de equidade e justica internacionais.

No complexo ambiente internacional, a opinido publica deve desempenhar seu devido papel no apoio as principais agoes
estratégicas diplomaticas da China, salvaguardando interesses nacionais fundamentais e defendendo os principios de
equidade e justica internacionais. Ao mesmo tempo, é necessario fortalecer a legalizacdo e a gestdo cientifica da opinido
publica, tanto para criar um ambiente descontraido para a opinido publica quanto para orientar ativamente a opinido
publica e suprimir resolutamente a disseminagao de informagdes indesejaveis que sdo prejudiciais ao pais e a sociedade.

Mais uma vez, o conflito militar russo-ucraniano nos tornou mais profundamente conscientes da importancia de fortalecer
as capacidades internacionais de comunicacado e dominar o discurso internacional. A China tem o maior grupo de usuarios
da internet do mundo, um grande numero de profissionais de midia e plataformas de comunicacdo bem desenvolvidas para
varios tipos de opinido publica. Atualmente, deve ter uma visdo mais ampla e foco na construgao de plataformas de
comunicacao globalizadas.

Em primeiro lugar, devem ser feitos esforgos para construir uma série de novos grupos de comunicacao de midia com
influéncia global, formar um sistema de comunicagdo moderno com desenvolvimento diversificado e integrado e melhorar
o poder de comunicagao, credibilidade e influéncia da midia chinesa no mundo.

Em segundo lugar, deve estudar seriamente as caracteristicas e regras da comunicac¢do internacional da opiniao publica,
melhorar os métodos e abordagens de comunicagdo, trabalhar a precisédo e a eficacia para diferentes regides, paises e
publicos, e contar bem a histéria da China.

Em terceiro lugar, devemos prestar especial atencdo ao cultivo e utilizagdo das midias sociais. As midias sociais, com suas
vantagens Unicas de amplitude, pontualidade e transnacionalidade, estdo desempenhando um papel cada vez mais
importante na comunicagao internacional, e devem ser plenamente utilizadas em frentes nacionais e internacionais. Em
quarto lugar, embora a comunicacao internacional esteja sendo suprimida pelo cerco dos EUA e do Ocidente, ndo podemos
abrir mao do mercado nos paises ocidentais e devemos continuar a procurar avangos e nos esforgcar para ter maior
relevancia nas posi¢des da opinido publica ocidental.

Ao mesmo tempo, a comunicagdo internacional deve concentrar mais atencdo no vasto nimero de paises em
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desenvolvimento amigéaveis a China, e adotar varios meios para expandir o mercado de midia nos paises em
desenvolvimento: intercambio de midia e cooperagao a nivel governamental, investimento na industria da midia de paises
relevantes; participar na concorréncia do mercado de midia, aprofundando as relacoes com ONGs e grupos sociais
amigaveis da China; trabalhar em profundidade com celebridades e chineses no exterior para construir uma ampla e
estével base de opinido publica da China, e expandir a atmosfera da opinido publica internacional favoravel a China.

*Cheng Honggang é professor de tecnologia da informagdo na Universidade de Sichuan (China).
Tradugao: Artur Scavone.

Publicado originalmente em Taihe Think Tank

Notas

[i] A expressao “Online Water Army” refere-se a grupos de pessoas que sao pagas para postar comentarios na Internet.
Esses trabalhadores de meio periodo ou periodo integral fazem uso de sites de midia social, féruns e blogs para influenciar
a opinido publica. Eles fazem postagens positivas sobre as empresas que os empregam e atacam os concorrentes. Eles
geralmente criam varias contas para espalhar a mesma mensagem, dando a impressdo de que ha um consenso geral sobre
um assunto.

[ii] GEO-FENCING envolve o uso de tecnologia e geolocalizacdo que permite saber local e horario determinados a partir de
dados de celulares conectados a internet.
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