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A nova revolucao nos assuntos militares

Por RUBEN BAUER NAVEIRA*

A nova geografia do poder militar ndo se mede por territérios, mas pelo dominio do poder computacional e da rede que
transforma o campo de batalha numa zona de aniquilagdo transparente e digital

O complexo industrial-militar brasileiro (por estas bandas mais comumente chamado de Base Industrial de Defesa, ou BID)
ja logrou fazer do Brasil, na década de 1980, o quinto maior exportador de armas do planeta - para na década seguinte
esboroar-se quase que por completo, em funcdo da forte retracdo na demanda por armamentos, no mundo, pelo fim da
Guerra Fria, e naquele que era entdo o seu maior cliente, o Iraque, pelo fim da guerra daquele pais contra o Ira.

Desde entdo tem sido uma preocupacao das nossas Forgas Armadas, como requisito essencial a soberania no campo
militar, a constituicdo de condicdes para que a BID possa nao apenas se desenvolver, mas perenizar-se, em meio aos ciclos
instaveis da geopolitica mundial.

O ciclo que ora se inaugura é de forte expansdo na demanda por armamentos, devido: a Europa estar-se rearmando, na
alegacao de uma suposta “ameaca russa”; a ela ter exaurido os seus estoques (consumidos na Ucrania); ao Japdo buscar
também se rearmar; ao recrudescimento de tensdes e conflitos m regides como o Oriente Médio, o subcontinente indiano
ou a peninsula coreana; e ao surgimento de novas tensdes geopoliticas em regiées como a América Latina ou o Sahel
africano.

A par dessas oportunidades, apresenta-se também o desafio da incorporagao das novas tecnologias de base microeletronica
a todo tipo de armamento, sem o que nédo podera haver competitividade.

Nesse sentido, a guerra da Ucrania é exemplarmente ilustrativa da mais nova revolugao nos assuntos militares (da
consagrada expressdao em inglés, revolution in military affairs) ja em curso. Mais até do que o uso em larga escala de
drones, que por si s6 ja transformou por completo a dindmica da guerra, o uso “pulverizado” pela Ucrania da rede de
comunicagoOes por satélite Starlink de Elon Musk permitiu unificar e centralizar as funcdes de comando, controle e
comunicagoes (C3) por todo o exército ucraniano, em uma escala sem precedentes - além de ter propiciado a incorporagdo
dos drones nessa sistematica.

As consequéncias sdo avassaladoras. Apenas a titulo de exemplo, ja em fins de 2022 a Russia interrompera o seu programa
de construgao dos tanques T-14 Armata, os mais avancados do mundo em cujos projeto e prototipagem haviam sido
investidos bilhdes, para ensaiar retoma-lo em 2023, e encerra-lo de vez em 2024.

Afinal, o que é um tanque? E uma plataforma mével e protegida para penetracéo e ruptura das linhas inimigas, por meio de
disparos com visibilidade direta. E significativamente cara. Ora, quando um drone FPV (sigla em inglés para first-person
view), a uma fracdo infima do custo de um tanque, passa a poder efetuar ataques de alta precisdo com efeito similar -
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inclusive contra tanques - com seu operador protegido a quilometros de distancia (visibilidade indireta), um tanque acaba
reduzido entdo a uma reliquia das guerras do passado. E a producao em série dos T-14 Armata acabou cancelada antes que
(muito) mais dinheiro escoasse pelo ralo.

Para transmitir minimamente uma ideia geral desta revolucdo em curso, transcreve-se abaixo o artigo “Digital War - A
New Reality”, publicado (somente em russo) na revista Poccus 8 2106aavHotl noaumuke (Russia in Global Affairs), de
autoria do general Yuri Baluyevsky, antecessor de Valery Gerasimov no posto de Chefe do Estado-Maior das Forcas
Armadas da Russia, e de Ruslan Pukhov. Inicialmente, porém, transcreve-se um relato do lado russo sobre a situacgao atual
na frente de batalha de Pokrovsk, no Donbass, publicado no Substack (procure ter em mente que a situagao dos ucranianos
¢ ainda pior que do esta relatada para os russos).

“Continuamos o nosso trabalho dificil para abastecer as nossas unidades de assalto na direcdo de Pokrovsk. Este més, o
foco principal foi nas unidades de assalto e a sua comunicagao e sobrevivéncia no campo de batalha.

Primeiro, precisamos explicar no que se tornou a linha de contato nesta direcao e, de um modo geral, por todo o front”.

“Primeiramente, soldados reunidos e prontos para executar suas tarefas de combate sao trazidos para o ponto de reuniao,
a uns 20-25 km da linha de frente”.

“Eles entdo aguardam pelo comando. Eles serdo embarcados no inicio do préoximo segmento e deixados em um ponto a
aproximadamente 10-13 km da LBS (linha de contato), onde poderdo ficar por algum tempo - de varias horas a varios dias.
Este é um ponto de evacuagao proximo, a partir do qual vocé pode quase garantir escapar e sobreviver”.

“Em seguimento, had o préximo desembarque em um ponto a 5-7 km da LBS - a partir dai ndo é possivel dirigir mais. Todos
os desembarques e os movimentos através do terreno em meio a campos minados e a dreas abertas sao conduzidos por
guias”.

“Entao, a pé, eles chegam ao ponto a partir do qual o ataque pode comecar. A partir dai, aproximam-se das posi¢des. Como
regra geral, apenas metade deles alcanga as posicoes, enquanto o resto tera sido ferido ou morto por ataques de drones”.

“Uma dupla de soldados de assalto que alcancam as ruinas de alguma casa geralmente se desloca aos pares, escondidos
nas ruinas e pordes. Eles ndo se aventuram do lado de fora desnecessariamente. A partir dali, eles devem manter
comunicagao com o seu comandante para se manterem informados sobre o que esté acontecendo 14 fora, coordenar suas
acOes com os demais soldados proximos, prover assisténcia e se engajar em assaltos as posi¢coes inimigas. Eles podem
passar uma semana, ou um mes, ou dois, nas ruinas”.

“Se o tempo estiver ruim: nevoeiro, chuva, ou nevando, entdo as perdas sao drasticamente reduzidas. Os drones FPV quase
ndo voam na chuva - goticulas aderem a lente da camera. A cortina de dgua distorce fortemente o sinal de 5,8 GHz. No
entanto, a artilharia inimiga comecga a operar mais ativamente”.

“0 sinal de qualquer grupamento blindado é geralmente percebido pelo inimigo 10-15 km antes da LBS. Até o momento em
que ele alcanca as posigdes iniciais para o ataque, ja havera duzias de drones FPV inimigos no céu e outras ddzias prontos
para serem lancados. Tudo isso entdo desaba sobre o grupamento blindado e a infantaria. Sim, é dificil para as nossas
tropas, e ha vitimas, mas ainda somos capazes de desembarcar soldados e avancar. Nossas principais perdas sdo na forma
de soldados feridos”.

Guerra digital - uma nova realidade

Por Yuri Baluevsky, Chefe do Estado-Maior das Forgas Armadas da Federacdao Russa e Primeiro Vice-Ministro da Defesa da
Federacdo Russa (2004-2008), e Ruslan Pukhov, Diretor do Centro de Andlise de Estratégias e Tecnologias (CAST).
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E improvével que haja algum especialista que negue as mudangas revolucionarias nos assuntos militares — a “revolucéo
dos drones” ou a “revolucdo da guerra com drones”. Talvez, de forma mais abrangente, uma “revolucdo da guerra digital”.
Ha todos os motivos para acreditar que esse processo continuaréa a se expandir e se aprofundar, ja que a capacidade de
intensificar a “guerra de drones” supera a capacidade de neutralizar eficazmente esse tipo de arma.

A miniaturizagao e a reducao de custos da base de componentes, o desenvolvimento de solugées em rede (especificamente
solucdes em rede; a inteligéncia artificial (IA), ao que parece, permanecera um fator secundario por muito tempo) levam ao
fato de que verdadeiras hordas de drones dos mais diversos tipos, formatos, tamanhos e finalidades estao participando de
operagoes de combate. A maioria desses drones sdao cada vez menores e mais baratos, porém cada vez mais de longo
alcance e auténomos, combinando capacidades de reconhecimento e engajamento.

O campo de batalha tatico e as areas de retaguarda a dezenas de quilometros da linha de contato se tornarao
essencialmente uma “zona de aniquilacdo total”. Naturalmente, o objetivo principal serd neutralizé-los. Assim, o conflito
armado se tornard, primordialmente, uma batalha pela “superioridade em drones” no ar. Consequentemente, a
organizagao das forcas deve ser coerente com as metas e os objetivos da luta por essa superioridade no ar e no espaco.

Transparéncia perigosa

Lembremos que uma das consequéncias mais importantes dessa revolugdo foi a transparéncia do campo de batalha,
essencialmente a dissipacdo completa da “névoa da guerra”. Essa caracteristica so tende a piorar com o desenvolvimento
de solucdes informacionais ndo-tripuladas, baseadas no espaco (naves espaciais de combate sdo essencialmente drones) e
em rede.

Aprimoramentos em equipamentos de vigilancia, sensores, poder computacional, redes de informac¢do, métodos de
transmissdo e processamento de dados e inteligéncia artificial criardo, em tltima analise, um ambiente de informacao
global unificado que abrange terra, ar e espaco (“espaco de batalha informacional”), garantindo e expandindo cada vez
mais a transparéncia tatica, operacional e estratégica unificada.

Mesmo hoje, ja podemos falar do esmaecimento das fronteiras de combate nos niveis tatico, operacional e estratégico.

Uma consequéncia significativa da “transparéncia” do campo de batalha foi a nova face da guerra demonstrada durante a
Operacgao Militar Especial na Ucrania. Esta se baseou principalmente na alta dispersao e na baixissima densidade das
forcas e de suas formagoes de batalha. O dramatico aumento das capacidades de reconhecimento, detecgao, designagao de
alvos e ataques de precisao criaram uma vulnerabilidade significativamente maior para os grupos de tropas, desde o nivel
de unidades taticas até formagOes operacionais e operacional-taticas, bem como para equipamentos militares
individualmente.

O resultado é a impossibilidade de transferir e concentrar forgas e recursos de forma secreta nas areas de concentragao
dos principais esforgos, o que altera fundamentalmente a prépria filosofia de utilizagdo das tropas.

O elemento-chave no campo da guerra da informacdo durante a Operacdo Militar Especial foi a introducao e o uso
generalizado da internet baseada no Starlink. Pela primeira vez na historia, foran implementados uma rede de informacéo
e um sistema de troca de dados acessiveis ao publico, rapidos e suficientemente seguros. Essa tecnologia permite a
conexdo de todos os niveis de controle, até o mais basico, e proporciona comunicagao e controle sobre o campo de batalha,
independentemente da distancia.

Isto revolucionou a navegacao nao-tripulada, permitindo pela primeira vez o uso em massa de veiculos nao tripulados,
mesmo de pequeno porte, em um alcance teoricamente ilimitado. O mesmo resultado, embora com menor eficiéncia, é
obtido ao usar redes celulares comerciais para controlar drones.
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A proxima etapa da revolugao da informacgdo nessa drea sera a integragao de solugdes de redes de satélite e celulares, o
que possibilitara a troca global de informagdes via satélite por meio de um telefone celular comum e dispositivos de
comunicacdo ultracompactos correspondentes.

Isso levara a uma expansao explosiva das capacidades do exército, incluindo a conexdo direta com cada soldado no campo
de batalha e a ultraminiaturizacao dos sistemas de comunicagao, permitindo o comando e controle de tropas em alcance
ilimitado, incluindo veiculos aéreos nao-tripulados e armas guiadas com precisao. Isso aumentara significativamente as
capacidades da guerra “remota”.

A revolugao da informacdo estd mudando a forma e a face do combate. A transparéncia do campo de batalha e a
designacao de alvos em tempo real estdo eliminando a necessidade de fogo de linha de visao em favor do fogo indireto.
Durante séculos, o fogo de linha de visdo tem sido a base da destruicdo, e é precisamente em torno da garantia de sua
eficacia que os fundamentos das téticas foram essencialmente construidos.

Agora ndo é mais necessario ver o inimigo diretamente a sua frente; os alvos podem ser detectados a qualquer distancia e
atingidos com armas de alta precisao (principalmente drones) lancadas fora da linha de visao do inimigo.

A capacidade de sobrevivéncia e a estabilidade em combate de qualquer meio remoto e disperso para disparar a partir de
posigoes fechadas e suas respectivas equipes sdo muito maiores do que as de qualquer arma para disparar em linha de
visdo. Isso acarreta uma mudanca fundamental no planejamento de todo o sistema de destruicao por fogo do inimigo.

Uma crise de armas convencionais

Essa circunstancia, e ndo a protecdo insuficiente contra drones, acabou sendo a principal razao para a crise das forcas
blindadas. O tanque é o principal meio de fogo de linha de visao; na verdade, ele foi projetado como uma plataforma
protegida para esse tipo de fogo. Agora, ele se mostra um alvo facilmente detectavel e atingivel, com um sistema de armas
de linha de visao ineficaz. Como resultado, o tanque perdeu seu papel outrora essencial como principal meio de avango e
manobra de um exército.

As tentativas de aumentar a capacidade de sobrevivéncia e o potencial de combate do tanque, equipando-o com sistemas
de protecdo ativa, drones e armas de longo alcance, ainda ndo se mostram adequadas do ponto de vista da relagao custo-
beneficio. Nao esté claro qual sera o beneficio para o campo de batalha de um veiculo vulneravel, com armamento limitado
e custo proximo ao de uma areonave de combate.

Quanto ao uso de um tanque como veiculo para drones ou para ataques de precisdo além do horizonte, por que um tanque,
que é claramente excessivo em termos de protecao e peso, seria usado como plataforma? Nao hé respostas para essa e
outras perguntas.

Também se pode reconhecer uma crise na artilharia. O conflito militar na Ucradnia parece ter recolocado a artilharia com
municoes nao guiadas no pedestal de “deus da guerra”. No entanto, isso levanta a questdao controversa do uso de armas
caras, com alto consumo de munigao também cara, para resolver problemas de fogo que poderiam ser resolvidos em um
campo de batalha “transparente” por drones e outras armas de alta precisao.

Um requisito fundamental para a artilharia moderna é o aumento do alcance de tiro, mas o engajamento eficaz a distancias
consideraveis exige disparos altamente precisos e controlados (incluindo misseis). Surge entao uma questao ldgica: é
racional usar sistemas de artilharia volumosos como plataformas de langcamento para tais munigoes?

Declaragoes no espirito da famosa frase de Voroshilov, “o cavalo ainda provara a si mesmo” (agora isso se aplica a tanques
ou artilharia), ignoram o fato de que as tecnologias ndo tripuladas também estdo em um estagio inicial de
desenvolvimento. Nesse sentido, a tese de que “os drones também mostrardo o seu valor” parece mais ldgica,
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especialmente a luz do desenvolvimento continuo das tecnologias de rede e espaciais.

Assim, os drones estdo realmente causando um impacto revolucionario na ciéncia militar. Por um lado, eles afetam um
fator crucial como a concentracao de forcas e recursos e, por outro, tornam essencialmente desnecessaria a manobra
tatica de forgas e recursos para garantir a destruicdo. Essas mudangas fundamentais, tanto nas taticas quanto na arte
operacional, devem levar a uma revisdo nao apenas das formas de operagdes de combate, mas também da estrutura
organizacional das tropas.

Colisao pos-industrial

A campanha na Ucrania marcou o fim de quase um século da nogao dominante de guerra mecanizada, caracteristica das
sociedades industriais. Nesse sentido, o Distrito Militar Central tornou-se o primeiro conflito armado em grande escala do
século XXI, marcando a conclusdo de uma revolugao nos assuntos militares - a transicdo para a “guerra digital”. Todas as
tendéncias que ja se tornaram evidentes ou que estdo apenas a surgir provavelmente irdo desenvolver-se na proxima
década, continuando a mudar o panorama dos assuntos militares.

As tentativas de conciliar as realidades da transicdo para a guerra “digital” e “com drones” com as condi¢des da guerra
mecanizada, por exemplo, mantendo o papel anterior dos tanques e das unidades blindadas, s6 levarao a uma diminuicao
da eficacia das forgas armadas, a sua inadequacgao as novas condi¢coes de combate, e a custos e perdas desnecessarios.

Alguns aspectos disso, agora observados na Ucrania, sdo causados pelo relativo atraso técnico das tropas das partes
envolvidas, pela falta de drones e recursos de informagao (do lado russo), o que as obriga a improvisar com o que tém.

Atualmente, a aquisicdo de drones FPV atingiu centenas de milhares por més para cada lado, comparavel (ou até superior)
ao volume de producdo de municao de artilharia. Os drones FPV, que atacam em enxames qualquer militar que avistam,
tornaram-se a principal arma para destruir ndo apenas equipamentos, mas também pessoal. Segundo estatisticas russas,
no inicio de 2025, os drones representavam mais de 70% das baixas em combate. Seu alcance operacional estd em
constante expansao e ja ultrapassa dezenas de quilometros, tornando-os adequados para fogo de contrabateria,
interrupcdo de comunicagoes, destruicdo de linhas secundérias inimigas e isolamento de zonas de combate.

No futuro, devemos esperar uma transicao para solucoes em grupo e enxame, incluindo a capacidade de controlar grandes
grupos de UAVs por um tnico operador e a criacao de UAVs com uma unidade de hardware e software que permita o uso
de armas letais sem intervencao do operador.

Trés fatores-chave na guerra com drones e seu impacto na organizacao e no emprego de tropas em combate podem ser
identificados.

Primeiro, a necessidade de extrema dispersdo de forcas e recursos com densidade de formacdo de combate muito baixa
mudara fundamentalmente a organizagao das tropas e suas interagdes. Segundo, havera um aumento acentuado na
profundidade da destruicdo dos lados oponentes e de seus recursos, chegando até a profundidade operacional. As “zonas
de aniquilacdo total” em breve alcancardo dezenas de quilometros. Isso torna impossivel manobrar e concentrar tropas,
mesmo dentro da profundidade operacional.

Em terceiro lugar, a guerra demonstrou o problema intratavel do abastecimento das tropas, que agora sao abastecidas por
veiculos de transporte vulneraveis e relativamente faceis de serem alvejados pelo inimigo (um problema que ja vinha se
agravando ha muito tempo, mas que foi ignorado pelos estrategistas soviéticos). No contexto de uma “guerra de drones” e
de enormes “zonas de destruigdo total” de forgas e recursos em toda a profundidade operacional, o problema do
abastecimento em termos operacionais, taticos e “microtaticos” (“tltima milha da frente de batalha”) torna-se colossal e
exigira solugdes nada triviais e revolucionarias.
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Algumas questoes de organizacao de tropas

Como deveria ser uma estrutura de tropas para uma possivel “guerra com drones”? Trata-se de uma combinacgao de
unidades de assalto e sistemas nao-tripulados, com armamento de fogo (até o nivel de esquadrao e pelotdo), ndo apenas
com drones, mas também, por exemplo, com misseis guiados por fibra optica, além de uma variedade de meios de combate
e supressao de sistemas nao-tripulados (desde o nivel de cada soldado e cada veiculo até unidades especiais). Todas essas
forcas devem possuir capacidades de rede totalmente integradas, fornecendo orientagao para o fogo a partir de “niveis
superiores” e da aviagao.

A tarefa das tropas serd alcancar a “superioridade dos drones” e, em seguida, manté-la.

O avanco da infantaria no campo de batalha deve ser realizado utilizando uma combinacao de meios, dependendo da
situagdo, incluindo soldados a pé, motocicletas, veiculos leves de transporte de tropas, veiculos blindados e veiculos de
combate de infantaria altamente protegidos e com grande poder de fogo.

Esses IFVs (sigla para infantry fighting vehicle) devem formar o nucleo do armamento blindado e do equipamento técnico
das Forgas Terrestres. A combinagdo de alta protegdo e peso moderado exigird um nivel menor de apoio de tanques,
engenharia e outros tipos de suporte.

Embora IFVs ou APCs (sigla para armoured personnel carrier) pesados com o mesmo peso que MBTs (sigla para main
battle tank) também possam ser considerados, seu peso e custo excessivos, em nossa opinidao, impéem a preferéncia por
veiculos “de compromisso” de peso “médio” - 30 a 40 toneladas, como o M2 Bradley, que se provou o “veiculo ideal” da
guerra na Ucrania.

Equipar esses veiculos com capacidades antidrone, principalmente ativas, em combinagdo com protegdo completa e
medidas para melhorar a capacidade de sobrevivéncia (separacdo de munigdo, remogao de combustivel, etc.) garantira
maior capacidade de sobrevivéncia no campo de batalha, mesmo em uma “guerra de drones”, mantendo ao mesmo tempo o
status de “material consumivel” adequado para producdo em massa. A questdo da criacdo de unidades desses IFVs
(integrando-os a esquadroées de infantaria regulares ou, inversamente, organizando os IFVs apenas como “grupos de taxi”)
requer uma analise a parte.

Em vez de tanques, as unidades de infantaria deveriam ser equipadas com veiculos pesados de desminagem e assalto -
plataformas de combate com méaxima protegao, tanto estrutural quanto ativa contra drones. N&do precisam de armamento
significativo, pois isso apenas reduziria sua capacidade de sobrevivéncia.

As tropas devem ter apoio adequado (logistico, técnico, etc.). Na guerra moderna, o proprio apoio é essencialmente uma
forma de combate, contrapondo constantemente os ataques inimigos, e deve ser devidamente organizado e equipado
(incluindo sistemas nao-tripulados).

Assim, o exército do futuro ndo deve ser rigidamente dividido em ramos das forcas armadas, mas, ao contrario, deve
constituir uma for¢ca multifuncional, integrada e o mais unificada possivel, capaz de operar em quaisquer condigdes de
guerra moderna.

Acreditamos que todos tenham notado a recente publicacdo do site ucraniano DeepState, que descreve a “nova doutrina de
infantaria” das Forgas Armadas russas e demonstra claramente a adaptacdo das taticas de tropas as necessidades da
“guerra com drones”. Quatro aspectos-chave das mudancas taticas do lado russo sao destacados.

Em primeiro lugar, o aumento do uso de sistemas robéticos terrestres, municoes de ataque de precisédo e drones pesados
levou a “robotizagdo de certos processos de combate”. Atualmente, estdo em curso esforcos para transferir completamente
a tarefa de operagdes de assalto e apoio de fogo para drones, a fim de evitar a deteccao de grupos de assalto.
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Segundo. Transicdo para agOes realizadas por um grande nimero de grupos “dispersos”, de tamanho minimo, compostos
por apenas duas ou quatro pessoas.

Terceiro. Minimizar os tiroteios e os ataques frontais as posigoes, e, de modo geral, reduzir os confrontos da infantaria com
o inimigo, transferindo a funcao principal de apoio de fogo das aeronaves de ataque para os drones.

Quarto. Uso extensivo de taticas de infiltragao lenta e “rastejante”, ou de flanqueamento por pequenos grupos, incluindo o
uso de camuflagem (capas, mantos, etc.), penetrando o mais fundo possivel na retaguarda, procurando e neutralizando
operadores de drones, equipes de morteiro, etc.

Claramente, a estrutura, a organizacao e o equipamento das tropas devem passar por adaptacoes adequadas. A era dos
“grandes batalhdes” acabou.

Perspectiva fundamental

Vale ressaltar que o desenvolvimento dos veiculos aéreos ndo-tripulados mais difundidos e ja em combate se baseia em
solucdes comerciais em larga escala, provenientes principalmente dos vastos mercados internos da China e dos Estados
Unidos. Por um lado, isso garante sua alta disponibilidade.

Por outro lado, a viabilidade de realmente industrializar os tipos mais comuns de UAVs (Maviks, drones FPV, pequenos
UAVs) em cendérios autarquicos e de pura substituigdo de importagdes ainda parece questionavel, especialmente
considerando a rapida evolugdo de soluges e modelos.

Sistemas ndo-tripulados mais complexos, sejam aéreos, terrestres ou maritimos, exigem os mais altos niveis de
desenvolvimento em tecnologia de vigilancia, capacidades de satélite, sensores, poder computacional, redes de informagao,
métodos de transmissdo e processamento de dados e inteligéncia artificial. Um pais que ndo consegue cumprir todos esses
requisitos esta fadado a ficar para tras em assuntos militares.

A transicdo para a “guerra digital” demonstra que, neste século, o fator-chave para o desenvolvimento dos assuntos
militares e das capacidades militares (e para o desenvolvimento da civilizagdo humana em geral) é o aprimoramento do
poder computacional.

Ele oferece potencial em todas as outras areas mencionadas acima. Os recursos dos paises e aliangas dependerdo do
desenvolvimento e da producao de poder computacional, e nao do controle territorial ou de recursos. Cabe ressaltar
também que o desenvolvimento da capacidade computacional e das redes nela baseadas (incluindo redes espaciais) para
controle, deteccdo, designacao de alvos e transmissdo de dados possibilitard a criacdo de sistemas automatizados globais
de reconhecimento, ataque e defesa com densidade e eficacia de destruigao colossais.

Em particular, a capacidade de neutralizar ataques tradicionais com misseis nucleares podera aumentar qualitativamente,
o que significa que os sistemas de defesa antimisseis atingirao um novo patamar. Isso acarreta o risco de desvalorizagao
das armas nucleares e da dissuasdo nuclear em geral.

A médio prazo, a Russia ficard atras dos lideres globais no desenvolvimento de poder computacional (devido a falta de
conhecimento especializado, capacidade industrial e mercado interno). Essa situagao precisa ser resolvida imediatamente;
caso contrario, a disparidade aumentard, ameagando os interesses estratégicos do pais.

A Russia possui 0s recursos para corrigir essa situacao, e seus avangos cientificos e tecnolégicos permanecem intactos. No
entanto, o ritmo das mudangas globais é tal que talvez ela simplesmente ndo consiga aproveitar essas oportunidades a
tempo.
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Reconhecer isso exige deixar de lado as diferencas politicas e concentrar esforgos na resolugédo urgente de questoes
administrativas e tecnoldgicas.

(BALUEVSKY, Y. N., PUKHOV, R. N., 2025. “Digital War, A New Reality: Russia urgently needs to adapt to it”. Russia in
Global Affairs, vol. 23. n2. 6. p. 60-68).

Algumas palavras sobre o “atraso” da Ruissia no campo das tecnologias de informacao (TI): o pais produz microchips, mas
ainda apenas na escala de 60 a 90 nanometros (nm). Em busca da autossuficiéncia, comecarao a ser produzidos microchips
na escala de 24 nm a partir 2027, e nas escalas de 14 nm e menores a partir de 2030. A Russia vem também desenvolvendo
sua propria tecnologia de litografia, para produgdo de microchips. Ela possui e produz supercomputadores, desenvolve IA
avancada, e forma hoje mais engenheiros e matematicos do que os Estados Unidos. Last but not least at all, ela conta com
uma forte regulacdo das redes sociais, nao se deixando ficar na posicdo de refém das Big Techs do Vale do Silicio dos EUA.

E, mesmo assim, a Russia se debruca sobre suas limitagdes e ineficiéncias neste campo, receando acabar ultrapassada por
outras nagoes.

Se o Brasil almeja se tornar também um player global, é necessaria uma estratégia de nagdo para superacgdo das nossas
limitacoes e ineficiéncias, ademais muito maiores. Muito possivelmente a construgdo de uma tal estratégia venha a apontar
para a necessidade de aliangas com outros paises em situacao correlata a nossa, para divisdo de tarefas e de
investimentos.

Enfim, cada dia desperdicado por inércia sera um dia a mais de avanco daquelas nagdes que ja se colocaram a caminho, e
de atraso nosso em relagao a elas.

*Ruben Bauer Naveira ¢ ativista politico e pacifista. Autor do livro Uma nova utopia para o Brasil: Trés guias para
sairmos do caos.

A Terra é Redonda existe gracas aos nossos leitores e apoiadores.
Ajude-nos a manter esta ideia.
CONTRIBUA

A nova revolucdo nos assuntos militares - 10/11/2025 - 8/8
© 2025 A Terra é Redonda. Todos direitos reservados. ISSN 3085-7120.


https://aterraeredonda.com.br/CONTRIBUA/

